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1 はじめに 

本資料は、外為 Web 為替予約サービスにおけるユーザ管理機能等に関するご利用マニュアル

です。 

 

1.1 本マニュアルで記載する内容 

本マニュアルは、お客様社内の各種ユーザ管理機能に関する操作を対象としております。 

 

1.2 ご利用ユーザについて 

管理者権限を持つユーザと、担当者権限を持つユーザをご提供いたします。 

 

1.2.1 ユーザの体系 

本サービスでは、管理者権限ユーザは、担当者権限ユーザが使用可能な機能に加えて、

管理者権限ユーザのみが使用可能な機能をご利用いただけます。 

管理者権限ユーザ、担当者権限ユーザの各機能オペレーション実行可否は、 

「端末操作実行可否」を参照してください。 

 

1.2.2 端末操作実行可否 

 

(1) 業務画面 

業務画面は下図のとおり、大きく分けて 3 つの部分より構成されており、業務操作は③

にて行います。 

 
 

① 

②  
③  
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各部分の名称と概要は下表のとおりです。 

No. 部品名 概要 

① ユーザ情報 ログインしているお客様の会社名、ユーザ ID、ユーザ名を表

示します。こちらの情報は全画面共通で表示されます。 

② 業務メニュー 業務メニューの一覧が表示され、業務メニューをクリックす

ると、業務画面に遷移するボタンが表示されます。それぞれ

のボタンを押下することで、業務実行画面へ遷移します。 

こちらの情報は全画面共通で表示されます。 

③ 業務画面 業務メニューで選択された業務画面が表示されます。 

 

(2) ユーザ別の業務権限 

為替予約サービスにおける、それぞれの操作の実行可否は、下表のとおりです。 

No. 業務種別 担当者権限 

ユーザ 

管理者権限 

ユーザ 分類  

1 取引締結 為替相場参照（参考スポットレートの

照会） 

○ ○ 

2 為替予約取引入力 ○ ○ 

3 リーブオーダー リーブオーダー入力 ○ ○ 

4 リーブオーダーの照会 ○ ○ 

5 共通取引管理 締結取引照会 ○ ○ 

6 取引確認 コンファーム ○ ○ 

7 管理者設定 ユーザ制限（取引上限金額設定） × ○ 

８ ユーザ管理 ユーザ管理（新規、削除、ロック解

除、パスワード設定等） 

× 〇 

９ メール設定 メールアドレス管理 × 〇 

１０ 管理 マニュアル 〇 〇 

 

 

 

 

  



 

【商工中金】外為 Web 為替予約サービス ご利用マニュアル ユーザ管理限編 

 

- 5 - 

2 ユーザ管理機能 

本章では、業務メニューの「共通＞ユーザ管理とメール設定」に関する具体的な操作方法を

ご説明いたします。 

本章で説明する機能は、お客様ご自身で操作が可能です。 

 

2.1 全体概要 

本節では、各種イベント別・ユーザ別の操作画面および操作可否についてご説明いたします。 

（本表ではワンタイムパスワードを OTP といいます。） 

イベント 業務名 担当者権限 

ユーザ 

管理者権限 

ユーザ 

ログインパスワード変更（再設

定） 

ユーザ情報 〇 〇 

共通＞ユーザ管理 × 〇 

ログインパスワードロック解

除 

共通＞ユーザ管理 × 〇 

ユーザ追加登録・削除・変更 
共通＞ユーザ管理 × 〇 

OTP の無効化 
共通＞ユーザ管理 × 〇 

OTP 受取用メールアドレス変

更 

共通＞メール設定＞メールア

ドレス管理 

× 〇 

※ 上記操作はユーザがログインできる状態にする必要があります。 

※ 管理者権限ユーザは担当者権限ユーザ、ご自身、他の管理者権限ユーザのいずれに対して

も設定・変更することができます。 

※ お客様の会社に既存されている管理者権限ユーザが全てログインできない状態にある場

合、上記設定・変更は弊金庫にご依頼いただく必要があります。その際、外為 Web サポ

ートデスクにご連絡ください。 

 

2.2 ログインパスワードの変更 

本節では、ログイン後、お客さま自身でのログインパスワードの変更の操作についてご

説明いたします。 

 

(1) パスワードを変更する場合は、右上のユーザ情報に表示される[パスワード変更]ボ

タンを押下してください。 
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(2) パスワード変更画面にて、[現在のパスワード]、[新しいパスワード]、[再入力]を

ご入力いただき、[パスワード変更]ボタンを押下してください。 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(3) パスワード変更が正常に完了しますと、メッセージが表示されます。 

 
 

 

  

パスワード欄は、入力文字によらず[●]に置き換えて表示されますので、 

大文字・小文字に注意してご入力ください。 

※パスワード変更の条件 

パスワード変更の際、下記の条件を満たしたパスワードを設定してください。 

条件を満たしていない場合は変更することができません。 

1 

前回および前々回設定していたパスワードと異なっていること。 

（本サービスは直近 2 世代前までのパスワードを記憶していますので、 

  2 世代前までに設定していたパスワードを使用することはできません。） 

2 パスワードの桁数が 6 桁以上 16 桁以下であること。 

3 ユーザ名と異なる文字列であること。 

4 半角英数字記号以外を入力しないこと。 

5 
英字と数字を混在させていること。なお、英字は大文字・小文字を 

区別しますので、注意してご入力ください。 
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2.3 セッションタイムアウト 

本サービスでは、サービスにログインされた状態で何もオペレーション（画面上のボタ

ンのクリック）を行わずに 30 分が経過しますとセッションが無効となります。 

セッションが無効になった状態で画面上のボタンを押下すると 

ログアウト画面（セッションタイムアウト画面）が表示され、自動的にログアウトしま

す。 

 

これは、ご利用者がサービスにログインしたまま長時間コンピュータ端末から離れた場

合、第 3 者にその端末を不正に使用されることを防ぐための仕組みです。 

 

再度サービスをご利用いただく場合は、ログイン画面よりユーザ ID・パスワードを 

ご入力のうえ、「再ログイン」ボタンが表示されますので押下し、サービスに再ログイン

してください。 
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2.4 ログインパスワード変更/ログインパスワードロック解除 

ログインパスワードをお忘れになった場合はログインパスワードの変更（再発行）、ログ

イン時にログインパスワード認証を所定回数連続して間違えられますとログインパスワ

ードがロックされてしまう場合はログインパスワードロック解除を行う必要があります。 

本節では、ログインパスワードの変更、およびログインパスワードロック解除の操作に

ついてご説明いたします。 

本操作はお客様社内の管理者権限ユーザのみご利用いただけますので、管理者権限ユー

ザにご依頼ください。お客様社内の全て管理者権限ユーザがログインできない場合、外

為 Web サポートデスクにご連絡ください。 

 

2.4.1 ログインパスワードロック状態の確認 

(1) メニューより、[ユーザ管理]ボタンを押下し、ユーザ管理画面を表示してくださ

い。 

 
 

(2) 抽出条件を設定し抽出後、ロック欄に「有」と表示されているユーザが、ログイン

パスワードロック状態のユーザとなります。 
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2.4.2 ログインパスワードの変更 

ログインパスワードロック状態のユーザに対して、ログインパスワード変更を行うと、初

期化されます。 

 

(1) ユーザ管理画面から、変更するユーザのユーザ ID を押下してください。 

  
 

(2)  [パスワード再設定]ボタンを押下してください。 
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(3) ログインパスワード欄が入力可能となりますので、新しいパスワードを入力し、

[パスワード保存]ボタンを押下してください。 

入力したパスワードは仮のパスワードとなります。パスワードを変更されたユーザ

にお知らせください。 

また、変更されたユーザがログインする際に、パスワード変更が必要となりますの

で、ご注意ください。 

 
 

 

 

 

(4) メッセージが表示されることを確認してください。 

パスワードを変更した直後 [ファイル出力]ボタンが活性になるので、押下すると

内容をダウンロードし確認ができます。 

 
 

パスワード.txt 
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(5) [ユーザ管理画面]ボタンを押下し、ユーザ管理画面を表示してください。 

 
 

(6) ログインパスワードを変更したユーザのログインパスワード変更日欄が「当日」に

変更され、かつログインパスワードロック欄が「無」になっていることを確認して

ください。 

 
 

(7) ログインパスワードを変更したユーザがログインを行うと、変更が必要となります

ので変更し、ログインを行ってください。 

以上で、ログインパスワードの変更は完了となります。 
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2.4.3 ログインパスワードロックの解除 

(1) ユーザ管理画面から、ログインパスワードロックを解除するユーザのユーザ ID を

押下してください。 

 
 

(2) ユーザ登録画面が表示されますので、[ロック解除]ボタンを押下してください。 

 
 

 

 

 

(3) メッセージが表示されることを確認してください。 

続いて、[ユーザ管理画面へ]ボタンを押下し、パスワードロック解除ユーザ一覧画

面を表示してください。 
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(4) ログインパスワードロックを解除したユーザのロック欄が「無」になっていること

を確認してください。 

以上で、ログインパスワードロックの解除は完了となります。 
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2.5 ユーザ情報の登録 

本サービスではお客様 1 社につき、OTP 利用者※が 10 名（管理者権限ユーザと担当者

権限ユーザの合計）までご利用いただけます。 

本サービスのお申し込み時に、１人目の管理者権限ユーザ（マスターユーザの役割）を

弊金庫にお申し込みいただき、ログインする必要なユーザ ID とログイン PW を弊金庫

からご発行いたします。 

本サービスのご利用開始後、お客様自社内のユーザ作成や管理については制限人数内に

お客様ご自身で行っていただくこととなります。 

 

本節では、お客様社内のユーザ情報の登録についてご説明いたします。本操作は管理者

権限ユーザのみご利用いただけます。 

 

※1 社につき OTP の有効利用可能なユーザ数は 10 名までとなります。 

※管理者権限ユーザと担当者権限ユーザのユーザ別権限については 1.2.2 の（2）をご参

照ください。 

 

2.5.1 ユーザ情報の登録 

(1) メニューより、[ユーザ管理]ボタンを押下し、ユーザ管理画面を表示してくださ

い。 

 
 

(2) [新規追加]ボタンを押下し、ユーザ登録画面を表示してください。 
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(3) [ユーザ区分] [ユーザ名] [有効/無効] [OTP][権限ロール名]を全て入力してくださ

い。 

[登録]ボタンを押下すると確認メッセージが表示されますので、[OK]ボタンを押下

すると新規ユーザが登録されます。 

 

 
 

 

 

 

項目名 内容 備考 

ユーザ区分 事業法人ユーザのみ  

ユーザ名 新規作成ユーザのお名前  

有効/無効 本ユーザの利用を有効/無効にするか 該当ユーザの利用を停止した

い場合、無効を選択すること

となります。 

OTP ワンタイムパスワード認証を利用/不

要にするか 

不要となる場合本サービスを

ご利用いただけなくなります

ので、有効ユーザを作成する

際、必ず「利用」を選択して

ください。 

権限ロール名 「担当者権限ユーザ」と「管理者権

限ユーザ」の 2 択 
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(4) 登録処理が実行されると、メッセージが表示されます。 
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2.5.2 パスワードの設定 

(1) ユーザ登録完了後、パスワード設定が必要になります。 

パスワードの [パスワード再設定]ボタンを押下します。 

 
 

(2) [パスワード再設定]ボタンを押下すると、パスワード欄が入力可能となり 

「パスワード保存」ボタンが押下可能になります。 

 

 

(3) パスワード欄に設定したいログインパスワードを入力し、[パスワード保存]ボタン

を押下してください。 

確認メッセージが表示されますので、[OK]ボタンを押下するとパスワードが設定

されます。 

※入力したパスワードは仮のパスワードとなります。新規作成ユーザに当該パスワ

ード及びユーザ ID をお知らせください。また、パスワードを設定されたユーザが

ログインする際に、パスワード変更が必要となりますので、ご注意ください。 
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(4) 保存処理が実行されると、メッセージが表示されます。 

 
 

  

※パスワード設定の条件 

パスワード保存の際、下記の条件を満たしたパスワードを設定してください。 

条件を満たしていない場合は保存することができません。 

1 パスワードの桁数が 6 桁以上 16 桁以下であること。 

2 ユーザ名と異なる文字列であること。 

3 半角英数字記号以外を入力しないこと。 

4 
英字と数字を混在させていること。なお、英字は大文字・小文字を 

区別しますので、注意してご入力ください。 
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2.6 ユーザ情報の削除 

本サービスをご利用されているお客様社内のユーザは異動・退職等により、利用しなく

なる際、情報漏洩や不正利用を防ぐ観点から、本サービスから該当ユーザの削除（無効）

※を必ず行ってください。 

本節では、ユーザ情報の削除（無効化）についてご説明いたします。本操作は管理者権

限ユーザのみご利用いただけます。 

なお、本サービスの解約については必ず弊金庫にお申し込みください。 

 

※本操作はお客様の責任のもと、忘れずに行ってください。実施しないことによる情報

漏洩や不正利用が発生する場合、弊金庫は一切責任を負いませんので、ご留意ください。 

 

 

2.6.1 ユーザ情報の削除 

(1) メニューより、[ユーザ管理]ボタンを押下し、ユーザ管理画面を表示してくださ

い。 
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(2) 削除を行いたいユーザのチェックボックスを選択して[無効]ボタンを押下すると、

確認メッセージが表示されますので、[OK]ボタンを押下してください。 

 
 

 

 

 

(3) 更新後抽出条件に設定している条件で再表示されます。 

有効/無効欄が「無効」になっていること確認してください。 
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2.7 ユーザ情報の変更 

異動・退職等により、本サービス利用ユーザを変更したい場合、ユーザ情報変更を必ず

行ってください。 

本節では、ユーザ情報の設定変更についてご説明いたします。本操作は管理者権限ユー

ザのみご利用いただけます。 

 

情報漏えいや不正利用を防止する観点から、ユーザ情報変更とともにログインパスワー

ドの再設定や、OTP 認証メールの変更も忘れずに行ってください。ログインパスワード

の再設定については上記の 2.5.2 を、OTP 認証メールの変更については下記の 3.1 をご

参照ください。 

 

※本操作はお客様の責任のもと、忘れずに行ってください。実施しないことによる情報

漏洩や不正利用が発生する場合、弊金庫は一切責任を負いませんので、ご留意ください。 

 

 

2.7.1 ユーザ情報の設定変更 

(1) メニューより、[ユーザ管理]ボタンを押下し、ユーザ管理画面を表示してくださ

い。 

 
 

(2) ユーザ情報の設定変更を行いたいユーザのユーザ ID を押下してください。 
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(3) 変更したい箇所を入力し、[登録]ボタンを押下すると、確認メッセージが表示され

ますので、 [OK]ボタンを押下すると変更したユーザ情報が登録されます。 

 
 

 

 

 

(4) 正常に登録が完了すると、メッセージが表示されます。 
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2.7.2 パスワードの再設定 

パスワードの再設定についてご説明いたします。 

ログインパスワードの変更は 2.5.2 の「ログインパスワード変更/ログインパスワード

ロック解除」を参照してください。 

 

2.7.3 削除したユーザの有効化 

異動したユーザが再び本業務を担当することになる場合等、無効にしていたユーザを復活

する際に、ご利用頂く機能です。 

登録可能なユーザ制限数内に、無効にしていたユーザ枠を復活し、他のユーザに利用させ

る場合、情報漏洩や不正利用を防ぐ観点から、本操作に加えて、ユーザ情報変更やパスワ

ード再設定等も必ず併せて行ってください。 

 

(1) ユーザ管理画面を表示し、抽出条件で[無効]を選択し抽出ボタンを押下します。 

有効化を行いたいユーザのチェックボックスを選択し、[有効]ボタンを押下すると

確認メッセージが表示されますので、[OK]ボタンを押下してください。 

 
 

 

 

 

(2) 更新後抽出条件に設定している条件で再表示されます。 

有効/無効欄が「有効」になっていることを確認してください。 
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(3) ユーザが抽出された状態で[ユーザ一覧出力ボタンを押下すると、CSV 形式の一覧

ファイルを出力することができます。 

 
 

以下は Excel にてダウンロードしたファイルを開いた状態です。 
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3 メール設定 

本章では、メールアドレス設定の操作についてご説明いたします。 

本機能は管理者権限ユーザのみご利用いただけます。ご変更されたい場合、お客様自社内の

管理者権限ユーザにご依頼ください。 

なお、お客様社内のすべての管理者権限ユーザがログインできない場合、外為 Web サポート

デスクにご連絡ください。 

 

3.1 ワンタイムパスワード受け取り用メールアドレスの変更 

本サービスのご利用ユーザを変更する、もしくはご利用中の業務メールアドレスを変更

する場合、本サービスに登録中のワンタイムパスワードの受け取り用のメールアドレス

を変更する必要があります。 

 

本節では、ワンタイムパスワード受け取り用のメールアドレスの変更操作についてご説

明いたします。 

 

お客様社内の管理者権限ユーザは、自社の全ユーザに対して OTP メールアドレス変更を

行うことが可能です。 

 

(1) メニューより[メールアドレス管理]ボタンを押下し、メールアドレス管理画面を表

示してください。 
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(2) 全ユーザが一覧に表示されますので、OTP メールアドレスを変更するユーザのラ

ジオボタンを選択し、[メール登録画面へ]ボタンを押下してください。 

 
 

(3) 変更対象項目にて、[OTP メール]を選択してください。 

OTP メールアドレス項目に登録するメールアドレスを入力し、メールアドレス入

力後、[登録]ボタンを押下してください。 

 

OTP メール登録するユーザの初回ログイン時は、ログイン画面の「ワンタイムパ

スワード認証方式ログイン」からお願いします。 

一方で、OTP メールアドレスを削除し、空欄のまま、[登録]ボタンを押下した場

合、OTP 利用開始前の状態となります。本変更に該当するユーザが再度 OTP を利

用したい場合は、ログイン画面の「ワンタイムパスワード利用開始登録」から行う

必要があります。 
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(4) 管理者権限ユーザ本人の OTP メールアドレスを変更する場合、入力したメールア

ドレスにワンタイムパスワードが届きます。 

ワンタイムパスワードを OTP 項目に入力し、再度[登録]ボタンを押下してくださ

い。 

 

※管理者が自分以外のユーザの OTP メールアドレスを変更しようとした場合、

OTP 項目は表示されません。 

 

 

 

 

(5) OTP メールアドレスの変更が完了すると、メッセージが表示されます。 

 
 


